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SASKY KOULUTUSKUNTAYHTYMAN
OPPIMISYMPARISTOJEN KAYTTOSAANNOT

1. Yleista

SASKY koulutuskuntayhtyman tavoitteena on tarjota opiskelijoilleen mahdollisuudet
tietojarjestelmien ja tietoverkkojen kayttdon. Hyvien tydskentelyolojen takaamiseksi jokaisen tulee
noudattaa jarjestelmien ja verkkojen kaytolle asetettuja saantoja.

Kaikille opiskelijoille myonnetaan kayttdlupa oppimisymparistdihin (edutunnus), ellei hakijan
lupaehtojen vastainen menettely tai jokin muu syy ole luvan myontamisen esteena. Kayttéluvalla
tarkoitetaan henkilokohtaista kayttajatunnusta ja salasanaa tietojarjestelmiin. Salasanan
unohtuessa uuden salasanan saa ensisijaisesti opettajan kautta.

Kayttdlupa on voimassa opiskelijoilla opintojen edellyttaman ajan. Kayttélupa mitatdidaan sen
voimassaolon edellytysten paatyttya ja samalla poistetaan kaikki kayttoluvalla mydnnetyt
tunnukset, tiedostot ja postikansiot.

Kayttdlupa voidaan mitatoida seka tunnukset, tiedostot ja postikansiot poistaa, mikali kayttélupa on
ollut kayttamatta yhtajaksoisesti yli 6 kk ilman perusteltua syyta.

Saantdjen vastaisen toiminnan johdosta jarjestelmien kayttdoikeus voidaan poistaa joko pysyvasti
tai maaraajaksi.

Koulutuskuntayhtyma ei vastaa mahdollisten keskeyttamisen tai eroamisen jalkeen sahkopostien ja
tiedostojen sailytyksesta.

2. Kayttajien velvollisuudet

Hyvien tyoskentelyolojen takaamiseksi edellytetaan kaikkien kayttajien tuntevan velvollisuutensa
jarjestelmien kaytossa.

Nama ohjeet koskevat soveltuvin osin myds sellaisia jarjestelmien osia joiden kaytto ei viela talla
hetkella edellyta kayttajan tunnistusta.

Opiskelijan tulee:
+ Kayttaad aina vain omaa nimedaan ja kayttajatunnustaan, elleivat tila- tai laitekohtaiset ohjeet
toisin edellyta.
* Joko jarjestelman tai tarpeen niin vaatiessa itse vaihtaa salasanansa uuteen seka sailyttaa se
niin, ettei se joudu muiden tietoon. Salasana ei saa olla helposti arvattavissa. Jokainen on
vastuussa oman kayttajatunnuksen ja salasanan kautta tapahtuvasta kaytdsta ja
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tietoliikenteesta.

+ Ottaa huomioon muut laitteiston kayttajat.

* liImoittaa Saskyn tietohallintoon havaitsemistaan tai aiheuttamistaan laitteistojen ja
ohjelmistojen virhetoiminnoista seka turvallisuusaukoista.

* Seurata ja noudattaa tietojarjestelmien kaytdsta annettuja ohjeita.

« Kayttajan vastuulla on omien tiedostojensa varmuuskopiointi. Jarjestelman tiedostot
varmennetaan saannollisesti Saskyn tietohallinnon toimesta.

3. Kayton rajoitukset

SASKY koulutuskuntayhtyman tietojarjestelmat on tarkoitettu asialliseen tydskentelyyn. Jotta
tallainen tyoskentely olisi miellyttavaa ja mahdollista, on seuraavia rajoituksia ja kieltoja
noudatettava:
* Jarjestelmien kayttd on kielletty muuhun kuin opiskelukayttéon.
* Jarjestelmien kayttd ja kayton yrittaminen, ilman voimassa olevaa kayttélupaa.
* Jarjestelmaan pyrkiminen vaaralla kayttajatunnuksella seka muiden kayttajien tiedostojen
luvaton tutkiminen ja kaytto.
* Muiden kayttajien hairitseminen. Kiellettya on seka suora hairintd, etta epasuora, esimerkiksi
koneiden tai verkon kapasiteetin tuhlauksesta aiheutuva hairinta.
* Tietoverkon valityksella tarjottavien palvelujen ja tietoverkkoyhteyksien jalleenmyynti
kolmansille osapuolille.
* Laitteiston tai systeemiohjelmiston muuttaminen seka ohjelmien tai ohjelmistojen asennus,
kopiointi tai poistaminen ilman lupaa. Téma koskee myos yhdenkayttajan jarjestelmia.
* Tekijanoikeudellisesti suojatun materiaalin laiton kopiointi, hallussapito ja levittaminen.
* SASKY koulutuskuntayhtyman laitteiden ja verkkojen kayttd muihin jarjestelmiin
murtautumiseksi.
* Laitteiden ja verkkojen kayttorajoituksien kiertdminen tai sen yrittaminen.
* Tunnettujen tai uusien turvallisuusaukkojen etsiminen ja kayttd. Aukkojen kayttaminen
pelkastaan niiden olemassaolon osoittamiseen on myos kiellettya.
+ Kansainvalisen verkkoyhteison yleisesti sopimattomina pitamat toimintatavat, mukaan
lukien asiattomat joukkopostitukset, ketjukirjeet seka tietokonevirusten ja muiden
haittaohjelmien levittaminen.
+ Sahkopostin lahettdminen muulla kuin omalla tunnuksella.
* Siveettdman, rasistisen, vakivaltaisen tai muulla tavalla loukkaavan kuvan, aanen ja
tekstin levittdminen SASKY koulutuskuntayhtyman verkkoa hyvaksikayttaen on kielletty.
* Atk-tilojen ja niissa olevan irtaimiston vaarinkaytto.
* SASKY koulutuskuntayhtyman tietojarjestelmiin ja tietoverkkoon seka kayttajiin liittyvien
tietojen levittdminen.
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4. Vaarinkaytokset ja niiden seuraamukset

Yllapidon vastuuhenkildt valvovat naiden saantdjen noudattamista ja tarvittaessa tulkitsevat niita.

Kayttajaehtojen tai lain vastainen toiminta tai muu jarjestelmalle haittaa aiheuttava toiminta johtaa
tunnuksen poistamiseen tai taloudelliseen korvausvelvoitteeseen, mahdollisesti molempiin.

Kayttaja vastaa taysimaaraisesti kaikista toiminnallaan palvelulle, yllapidolle tai kolmansille
osapuolille aiheuttamistaan vahingoista. Mikali vaarinkaytos on lain vastainen, voidaan se antaa
poliisiviranomaisten tutkittavaksi. Vaarinkaytoksissa saattaa olla kyse henkilotietolain, rikoslain tai
tekijanoikeuslain vastaisesta toiminnasta.

5. Verkkoyhteisopalvelut

SASKY koulutuskuntayhtymassa hyddynnetaan osana opiskelua verkkoyhteisdpalveluita.
Hyvaksymalld nama

kayttdehdot annat luvan sosiaalisen median kayttamiseen opiskelussa. Sosiaalisen median
kayttdluvan voi perua

ilmoittamalla asiasta kirjallisesti oppilaitoksen toimistoon.

SASKY koulutuskuntayhtyma ei vastaa sosiaalisissa medioissa tapahtuvista vaarinkaytoksista.

Naihin tietojarjestelmien kayttosaantoihin tullaan tarvittaessa tekemaan muutoksia ja
taydennyksia.
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